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Abstrak

Serangan Distributed Denial of Service (DDoS) merupakan ancaman yang signifikan bagi jaringan modern
dengan berupaya mengganggu layanan melalui banjir lalu lintas yang berlebihan. Seiring dengan perkembangan
serangan ini, teknik deteksi konvensional sering kali gagal untuk beradaptasi. Artikel ini membahas efektivitas
penggunaan Machine Learning(machine learning/ML) untuk deteksi DDoS, dengan menekankan keseimbangan antara
presisi deteksi dan efisiensi komputasi. Tinjauan ini menganalisis berbagai model pembelajaran mesin, termasuk
metode pembelajaran mendalam seperti Long Short-Term Memory (LSTM) dan Convolutional Neural Networks
(CNNs), serta efektivitasnya dalam berbagai konteks jaringan, termasuk Software Defined Networks (SDN) dan
Internet of Things (IoT). Meskipun model-model ini menunjukkan presisi yang sangat baik dalam mengidentifikasi
pola serangan yang rumit, masalah terkait skalabilitas dan efektivitas deteksi secara real-time masih tetap menjadi
tantangan. Artikel ini menyoroti algoritma Machine Learningyang efektif untuk deteksi DDoS dan mengkaji pertukaran
yang terkait, memberikan wawasan untuk penelitian dan aplikasi praktis di masa depan.

Kata kunci: Serangan DDoS, Efisiensi, IoT, Machine Learning, SDN.

Abstract

Distributed Denial of Service (DDoS) present a substantial peril for contemporary networks by attempting
to interrupt services through the inundation of excessive cartage. As these assaults progress, conventional detection
techniques frequently fail to adapt. This paper examines the efficacy of machine learning (ML) for DDoS detection,
emphasizing the equilibrium between detection precision and computing efficiency. The review analyzes multiple
machines learning models, including deep learning methodologies that include Long Short-Term Memory (LSTM) and
Convolutional Neural Networks (CNNs), and their efficacy in diverse network contexts including Software Defined
Networks (SDN), and Internet of Things (IoT). Although these models exhibit excellent precision in identifying intricate
assault patterns, issues about scalability and real-time detection efficacy persist. The paper emphasizes effective
machine learning algorithms on DDoS detection and examines associated trade-offs, offering insights for research and
practical applications in the future.

Keywords: DDoS Attacks, Efficiency, loT, Machine Learning, SDN

I. PENDAHULUAN

Salah satu serangan dalam jaringan adalah DDoS (Distributed Denial of Service) yang merupakan
ancaman serius bagi jaringan dan layanan modern [1]. Serangan ini membanjiri target dengan lalu lintas
data yang ekstrem, membuatnya tidak dapat diakses oleh pengguna yang sah [2]. Peningkatan kecanggihan
dan distribusi serangan ini menyebabkan tantangan besar bagi mekanisme keamanan konvensional [3].
Metode deteksi dan mitigasi tradisional sering kali kesulitan, terutama terkait dengan pengaturan jaringan
yang rumit dan perubahan lanskap ancaman DDoS, yang dapat mengeksploitasi beberapa vektor secara
bersamaan, termasuk protokol lapisan aplikasi dan jaringan [4][5].

Penelitian terkini menekankan perlunya teknik deteksi DDoS yang lebih canggih. Penelitian
menunjukkan bahwa metodologi deteksi yang ada sering kali gagal membedakan secara akurat antara lalu
lintas yang tidak berbahaya dan berbahaya selama serangan DDoS, terutama karena volume besar dan
karakteristik dinamis dari serangan tersebut [6]. Munculnya Machine Learning dan kecerdasan buatan
semakin diakui sebagai frontier yang menjanjikan dalam mendeteksi dan mencegah insiden DDoS, yang
berpotensi meningkatkan adaptabilitas sistem keamanan yang bertanggung jawab untuk melindungi
jaringan [7].

Tinjauan Literatur Sistematis (Systematic Literature Review/SLR) ini menyelidiki efektivitas
metode Machine Learning untuk mengidentifikasi serangan DDoS, dengan fokus khusus pada pertukaran
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antara akurasi (kemampuan untuk mengidentifikasi serangan dengan benar) dan efisiensi (sumber daya
komputasi yang dibutuhkan untuk deteksi waktu nyata). Tinjauan ini menyintesis temuan dari berbagai
studi, membandingkan berbagai model Machine Learning dan kinerjanya dalam berbagai lingkungan
jaringan, termasuk Wireless Sensor Networks (WSN), Software-Defined Networks (SDN), dan Internet of
Things (IoT).
Tinjauan ini bertujuan untuk menjawab pertanyaan penelitian berikut:
e RQI1: Seberapa efektif metode Machine Learning dalam mengidentifikasi serangan Distributed Denial
of Service (DDoS), terkait dengan akurasi dan efisiensi, dalam berbagai lingkungan jaringan?
e RQ2: Apa saja tantangan yang dihadapi metode Machine Learning dalam mendeteksi serangan DDoS,
terutama terkait dengan skalabilitas dan pola serangan yang berkembang?
¢ RQ3: Apa saja metode Machine Learning yang paling menjanjikan untuk deteksi DDoS, berdasarkan
literatur terkini?
Tinjauan ini bertujuan untuk memberikan wawasan mengenai tantangan, keterbatasan, dan
kemungkinan kemajuan dalam deteksi DDoS dengan memeriksa model Machine Learning terbaru, yang
pada akhirnya akan membantu penelitian di masa depan dan aplikasi di dunia nyata.

II. METODE PENELITIAN
Metode Untuk menjawab pertanyaan penelitian, kami melakukan Tinjauan Literatur Sistematis
(Systematic Literature Review/SLR) dengan mengikuti metodologi yang terdefinisi dengan baik untuk
memastikan pemeriksaan yang menyeluruh dan tidak bias terhadap studi-studi yang relevan [8]. Proses
tinjauan secara umum dibagi menjadi beberapa tahap seperti skema pada Gambar 1 yang akan diperinci
pada penjelasan berikut.

1. Tentukan Pertanyaan Penelitian

2. Strategi Pencarian Literatur

- Basis Data

- Kata Kunci

- Kriteria Inklusi

- Kriteria Eksklusi

3. Ekstraksi Data

4. Penilaian Kualitas (QA)

|
+

5. Sintesis Data

AN
o ) ) e

Gambar 1. Metode Penelitian

2.1. Menentukan Pertanyaan Penelitian

Tahap awal untuk melakukan penelitian ini adalah dengan menentukan Research Question (RQ)
yang sudah disebutkan pada bagian pendahuluan.

2.2. Strategi Pencarian Literatur
2.2.1. Basis Data

Kami mencari studi-studi relevan di basis data akademik terkenal, termasuk IEEE Xplore dan
MDPI. Pencarian ini dilakukan dengan fokus pada artikel jurnal yang peer-reviewed, makalah konferensi,
dan publikasi ilmiah lainnya dari lima tahun terakhir (2020-2025).
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2.2.2. Kata Kunci
Pencarian mencakup istilah-istilah seperti “Systematic Literature Review,” “DDoS detection,”
“machine learning,” “distributed denial of service,” “deep learning,” dan “anomaly detection.” Pencarian
dikhususkan untuk artikel jurnal open-source seperti IEEE Access dan MDPI, serta beberapa jurnal lain
yang sejenis.
2.2.3. Kriteria Inklusi
Studi dimasukkan jika mereka:
e Fokus pada metode berbasis Machine Learning untuk deteksi DDoS.
e Menyajikan hasil terkait akurasi dan efisiensi model deteksi.
e Mencakup berbagai lingkungan jaringan seperti SDN, IoT, dan WSN.
2.2.4. Kriteria Eksklusi
Artikel dikeluarkan jika mereka:
e Fokus pada metode mitigasi atau pencegahan DDoS yang tidak melibatkan pembelajaran mesin.
e Tidak diterbitkan di jurnal atau konferensi yang peer-reviewed.
e Tidak melaporkan hasil terkait metrik kinerja deteksi DDoS.

2.3. Ekstraksi Data
Kami mengekstrak informasi kunci dari artikel yang dipilih, termasuk:

e Model Machine Learning yang digunakan (misalnya, pembelajaran terawasi, pembelajaran tak
terawasi, pembelajaran mendalam, model ensemble).

e Metrik evaluasi seperti akurasi, presisi, recall, skor F1, dan efisiensi komputasi (misalnya, waktu
pemrosesan, penggunaan memori).

e Lingkungan jaringan tempat model diuji (misalnya, SDN, [oT, WSN).

e Temuan utama terkait kekuatan, keterbatasan, dan kemampuan beragam model dalam mendeteksi
serangan DDoS.

2.4. Penilaian Kualitas (QA)

Penilaian kualitas dilakukan pada setiap studi untuk mengevaluasi ketelitian metodologis dan
relevansinya terhadap pertanyaan penelitian. Artikel dinilai berdasarkan kriteria berikut:
QA 1: Relevansi untuk deteksi DDoS menggunakan teknik pembelajaran mesin.
QA 2: Ketelitian metodologis, termasuk kejelasan desain eksperimen dan kekuatan metrik evaluasi.
QA 3: Kualitas data, termasuk ukuran dataset, keberagaman, dan penanganan ketidakseimbangan kelas.
QA 4: Evaluasi hasil, termasuk penggunaan metrik kinerja yang signifikan secara statistik.
QA 5: Kemampuan hasil untuk digeneralisasi ke skenario dunia nyata.
QA 6: Inovasi dalam hal metode atau pendekatan baru. Kualitas setiap studi dinilai dengan (Y) untuk
artikel yang memenuhi kriteria QA, dan (X) untuk artikel yang tidak memenuhi persyaratan.

2.5. Sintesis Data

Setelah data diekstraksi, kami menganalisis dan menyintesisnya untuk mengidentifikasi pola dan
tema umum dalam penggunaan Machine Learning dalam konteks deteksi DDoS [9]. Sintesis ini fokus pada
perbandingan akurasi dan efisiensi berbagai model pembelajaran mesin, serta kinerja model-model ini
dalam berbagai lingkungan jaringan.

Pendekatan naratif digunakan untuk merangkum hasil dan menulis kesimpulan mengenai
efektivitas metode deteksi DDoS berbasis pembelajaran mesin, dengan menjawab pertanyaan penelitian.
Dengan menggunakan pendekatan sistematis ini, kami bertujuan untuk memberikan tinjauan yang luas dan
tidak bias dalam hal Machine Learning untuk deteksi DDoS. Proses metodologis ini membantu memastikan
bahwa temuan tinjauan didasarkan pada studi-studi berkualitas tinggi, memberikan wawasan berharga bagi
komunitas akademik dan praktisi di bidang keamanan jaringan [10].

I11. HASIL DAN PEMBAHASAN
Hasil dan Tinjauan literatur sistematis ini menghasilkan berbagai studi yang menggunakan teknik
Machine Learning berbeda untuk mendeteksi serangan Distributed Denial of Service (DDoS). Studi-studi
ini bervariasi dalam hal model Machine Learning yang digunakan, metrik evaluasi yang dilaporkan, dan
lingkungan jaringan tempat sistem deteksi diterapkan. Berikut adalah temuan kunci dari studi-studi yang
ditinjau:
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3.1. Hasil Pencarian dan Quality Assessment

Dalam melakukan Tinjauan Literatur Sistematis (SLR), pencarian awal menggunakan kata kunci
yang telah ditentukan menghasilkan total 57 artikel dari berbagai jurnal yang ditampilkan pada tabel 1.

Tabel 1. Hasil proses pencarian/Search Process

No. Nama Jurnal Indeks Jurnal Jumlah
1. IEEE Access Ql 21
2. Applied Sciences (Switzerland) Q2 3
3. Electronics (Switzerland) Q2 5
4. World Electric Vehicle Journal Q2 1
5. Energies Ql 1
6. Future Internet Q2 3
7. Revue d'Intelligence Artificielle - 1
8. Lecture Notes in Electrical Engineering Q4 1
9. Machine Learning and Knowledge Extraction Ql 1
10. Sensors Ql 4
11. IAES International Journal of Artificial Intelligence Q2 1
12. Internet of Things (Switzerland) Ql 1
13. International Conference on Emerging Smart Computing and Informatics - 1
14. Scientific Reports Ql 1
15. Repositor - 1
16. Mathematics Q2 1
17. Techno.COM Sinta 4 1
18. Algorithms Q2 1
19. Cyber Security and Applications Ql 1
20. International Journal of Computing and Digital Systems Q3 1
21. Journal of Cybersecurity and Privacy Ql 1
22. Lecture Notes in Electrical Engineering Q4 1
23. Security and Communication Networks Q2 (2022) 1
24. SSRN Electronic Journal - 1
25. Symmetry Q2 1
26. ABEC 4thInternational Annual Conference - 1

Untuk menyaring kumpulan artikel ini, kriteria inklusi dan eksklusi diterapkan, menghasilkan 30
artikel yang sesuai dengan tujuan SLR. Selanjutnya, proses Penilaian Kualitas (QA) digunakan untuk
mengevaluasi ketelitian metodologis dan relevansi artikel-artikel ini, memastikan kesesuaiannya untuk
dimasukkan ke dalam tahap analisis berikutnya—hasil dari proses QA ini ditunjukkan dalam tabel 2.

Tabel 2. Hasil Quality Assessment
Quality Assessment
2 QA3 QA4 QAS QA6 Results

Ref.

[11]
[12]
[13]
[14]
[15]
[16]
[17]
[18]
[19]
[20]
[21]
[20]
[22]
[23]
[24]
[25]
[26]
[27]
[28]
[29]
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[30] Y Y Y Y Y X v
[31] Y Y Y Y Y Y v
[32] Y Y Y Y Y Y v
[33] Y Y Y Y Y X v
[34] Y Y Y Y Y Y v
[35] Y Y Y Y Y X v
[36] Y Y Y Y Y Y v
[37] Y Y Y Y Y Y v
[38] Y Y Y Y Y Y v
[39] Y Y X X X X X
[40] Y Y Y Y Y Y v

Deskripsi Simbol:

e (V): Untuk jurnal atau data terkait penelitian yang memenuhi syarat. Terdapat cukup tantangan,
pendekatan, dan informasi dalam data yang membuatnya layak untuk dipilih.

e (X): Untuk jurnal atau data terkait penelitian yang tidak digunakan dalam penelitian karena data
tersebut merupakan artikel yang ditulis oleh editor tamu yang menceritakan pengalaman, masalah,
pendekatan, atau informasi yang tidak memadai untuk pemilihan data.

3.2. Analisis Data

Bagian ini akan menjawab pertanyaan penelitian (RQ) dan membahas hasil dari artikel-artikel
yang ditinjau.

3.2.1. RQ1: Seberapa efektif teknik Machine Learning dalam mendeteksi serangan Distributed Denial

of Service (DDoS), terkait dengan akurasi dan efisiensi, di berbagai lingkungan jaringan?

Teknik pembelajaran mesin, terutama metode pembelajaran mendalam seperti Convolutional

Neural Networks (CNNs) dan Long Short-Term Memory (LSTM), telah menunjukkan efektivitas tinggi

dalam mendeteksi serangan DDoS di berbagai lingkungan jaringan, termasuk Software Defined Networks

(SDN), Internet of Things (IoT), SD-VANETS, dan sistem kontrol industri. Model-model ini secara

konsisten mencapai akurasi tinggi, dengan beberapa studi melaporkan F1-score di atas 98%, serta tingkat

presisi dan recall yang mendekati sempurna. Sebagai contoh, Al-Dulaimi et al. dalam penelitiannya
menyatakan bahwa “Model Tree-CNN mencapai akurasi 96,02% pada UNSW-NBI15, 99,99% pada CIC-

IDS 2017, dan 99,96% pada CIC-IDS 2018” [38]. Demikian juga, ShieldRNN mengungguli model

tradisional pada dataset CIC-IDS 2017 [37]. Namun, meskipun akurasi mereka mengesankan, model-model

ini menghadapi tantangan dalam hal efisiensi komputasi, terutama saat diterapkan di lingkungan yang
terbatas sumber daya. Model pembelajaran mendalam memerlukan daya pemrosesan dan memori yang
tinggi untuk deteksi waktu nyata, yang dapat membatasi penerapannya pada jaringan berskala besar dengan
lalu lintas tinggi. Sebaliknya, Random Forest dan XGBoost, yang lebih efisien secara komputasional,
mungkin kesulitan menangani kompleksitas dan sifat dinamis pola serangan DDoS di lingkungan data besar

dan berdimensi tinggi [23].

3.2.2. RQ2: Apa saja tantangan yang dihadapi oleh model Machine Learning dalam mendeteksi

serangan DDoS, terutama dalam hal skalabilitas dan pola serangan yang berkembang?

Tantangan utama bagi model Machine Learning dalam mendeteksi serangan DDoS adalah
skalabilitas dan sifat pola serangan yang terus berkembang.

1) Skalabilitas: Seiring dengan meningkatnya skala serangan DDoS, volume lalu lintas menjadi tantangan
signifikan bagi model pembelajaran mesin. Dalam lingkungan seperti SDN dan IoT, model Machine
Learning sering kesulitan untuk memproses lalu lintas volume tinggi secara waktu nyata. Jumlah data
yang perlu dianalisis dengan cepat dapat membanjiri model tradisional, menyebabkan keterlambatan
dalam deteksi. Misalnya, seiring meningkatnya volume lalu lintas, model-model tersebut mungkin
mengalami kemacetan waktu pemrosesan, dan lonjakan penggunaan memori, terutama di jaringan
besar [36]. Masalah skalabilitas ini sangat terlihat dalam lingkungan dinamis seperti SD-VANETSs, di
mana kendaraan bergerak terus-menerus dan topologi jaringan selalu berubah. Di sini, pemrosesan data
waktu nyata menjadi sangat penting untuk deteksi serangan, namun model pembelajaran mendalam
sering gagal menjaga efisiensi dalam kondisi tersebut.

2) Pola Serangan yang Berkembang: Tantangan signifikan lainnya adalah meningkatnya variasi dan
kompleksitas serangan DDoS. Penyerang terus beradaptasi dengan metode mereka untuk menghindari
sistem deteksi, sering menggunakan serangan berkecepatan rendah, pemalsuan IP, dan teknik
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3)

amplifikasi. Model Machine Learning tradisional yang dilatih pada data historis mungkin tidak
mengenali vektor serangan baru ini, yang mengakibatkan false negatives. Ketidakseimbangan kelas
dalam dataset DDoS, di mana lalu lintas yang tidak berbahaya jauh lebih banyak daripada lalu lintas
serangan, juga membuat model cenderung mendeteksi lalu lintas normal daripada pola serangan yang
jarang terjadi. Oleh karena itu, pelatihan ulang model secara terus-menerus diperlukan untuk
mempertahankan kinerja terhadap serangan yang baru muncul. Namun, proses pelatihan ulang ini
memperkenalkan beban komputasi dan keterbatasan sumber daya, yang dapat menghambat skalabilitas
di jaringan besar waktu nyata [23][30].

Kemampuan Adaptasi Model: Seiring dengan semakin canggihnya teknik serangan, model perlu dapat
beradaptasi. Sebagai contoh, model-model seperti ShieldRNN dan Tree-CNN lebih efektif karena
mereka menggabungkan pembelajaran berbasis urutan dan ekstraksi fitur untuk beradaptasi dengan
pola baru, namun kompleksitas mereka tetap menjadi keterbatasan di lingkungan berskala besar
[13][38].

3.2.3. RO3: Apa saja teknik Machine Learning yang paling menjanjikan untuk deteksi DDoS,
berdasarkan literatur saat ini?

Berdasarkan literatur, teknik Machine Learning yang paling menjanjikan untuk deteksi DDoS

meliputi model pembelajaran mendalam, model hibrida, dan teknik pembelajaran ensemble.

1)

2)

3)

4)

5)

Model Pembelajaran Mendalam: Convolutional Neural Networks (CNNs) dan Long Short-Term
Memory (LSTM) networks telah menunjukkan kinerja luar biasa dalam mendeteksi pola serangan yang
kompleks. Model-model ini unggul di lingkungan yang memiliki lalu lintas jaringan berdimensi tinggi
dan data dinamis, seperti yang terlihat di pengaturan IoT dan SDN. Sebagai contoh, model Tree-CNN
menunjukkan akurasi dan ketahanan tinggi di berbagai dataset, terutama dalam mendeteksi jenis
serangan yang canggih seperti serangan DDoS berbasis volumetrik dan protokol. Recurrent Neural
Networks (RNN), khususnya yang digabungkan dengan LSTM, juga menunjukkan potensi besar
dalam analisis data sekuensial, menangkap ketergantungan temporal dalam lalu lintas jaringan dan
membuatnya sangat efektif untuk deteksi anomali berbasis waktu dalam serangan [18][27][32].
Model Hibrida: Menggabungkan teknik seperti Autoencoder dengan LSTM dan clustering dengan
klasifikasi, telah terbukti efektif dalam deteksi anomali waktu nyata. Model-model ini menawarkan
kemampuan deteksi yang tangguh dengan menangani pola serangan yang berkembang dengan efektif.
Sebagai contoh, model hibrida AE-LSTM menunjukkan janji dalam mengatasi ketidakseimbangan
kelas dan mendeteksi jenis serangan yang baru muncul [32].

Pembelajaran Ensemble: Metode ensemble, seperti Random Forest, SVM, dan XGBoost, merupakan
pesaing kuat untuk deteksi DDoS karena mereka menggabungkan output dari beberapa pengklasifikasi,
meningkatkan akurasi deteksi dan mengurangi false positives. Metode-metode ini terbukti efisien
secara komputasional sambil tetap memberikan kinerja tinggi. Sebagai contoh, dalam sistem berbasis
SDN, metode ensemble seperti Random Forest telah digunakan untuk menangani jaringan berskala
besar sambil mempertahankan akurasi tinggi [33].

Federated Learning: Federated Learning muncul sebagai pendekatan yang menjanjikan untuk deteksi
DDoS multi-domain, khususnya dalam skenario yang melibatkan masalah privasi data. Metode ini
memungkinkan model dilatih di berbagai jaringan dan perangkat tanpa harus membagikan data dasar,
sehingga mengakui masalah kesendirian sambil tetap memberikan deteksi yang efektif [11][34].
Generative Adversarial Networks (GANs): Generative Adversarial Networks (GANs) menunjukkan
potensi dalam meningkatkan deteksi DDoS, terutama dalam lingkungan multi-domain di mana pola
serangan sangat bervariasi. GANs dapat menghasilkan data serangan sintetis, membantu mengatasi
ketidakseimbangan kelas dan meningkatkan ketahanan model terhadap jenis serangan baru [15][34].

IV. KESIMPULAN
Dari penelitian yang kami lakukan, dapat diambil kesimpulan sebagai berikut:

Efektivitas Metode Machine Learning dalam Deteksi DDoS (RQ1): Model pembelajaran mesin,
khususnya CNN dan LSTM, terbukti sangat efektif dalam mendeteksi serangan DDoS dengan akurasi
tinggi di berbagai lingkungan jaringan, termasuk SDN dan IoT. Meskipun demikian, meskipun model
ini sangat akurat, mereka menghadapi tantangan dalam hal efisiensi komputasi dan memori, yang
menghambat penerapan mereka pada jaringan berskala besar dengan lalu lintas tinggi.

Tantangan dalam Skalabilitas dan Pola Serangan yang Berkembang (RQ2): Skalabilitas menjadi
tantangan utama ketika jumlah data dan kompleksitas serangan meningkat. Terutama di lingkungan
dinamis seperti SDN dan IoT, model pembelajaran mesin mengalami kesulitan dalam menangani
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volume besar lalu lintas yang diperlukan untuk deteksi waktu nyata. Selain itu, serangan DDoS yang
terus berkembang, termasuk serangan berbasis rendah dan teknik amplifikasi, mempersulit
kemampuan model dalam mendeteksi ancaman baru.
Metode Machine Learning yang Menjanjikan untuk Deteksi DDoS (RQ3): Teknik yang paling
menjanjikan untuk deteksi DDoS termasuk pembelajaran mendalam (CNN, LSTM), model hibrida
(seperti Autoencoder dengan LSTM), dan pembelajaran ensemble (seperti Random Forest dan
XGBoost). Selain itu, pendekatan federated learning juga menunjukkan potensi besar untuk mengatasi
masalah terkait privasi data dan skalabilitas, memungkinkan pelatihan model di beberapa domain tanpa
berbagi data sensitif
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